
Securing Spaces
AP Cybersecurity ·Vocabulary

Write each word 3 times. 把每个单词抄写三遍。

English 中文 Write it 3 times (English)

CIA triad 信息安全三
要素

Confidentiality 保密性

Integrity 完整性

Availability 可用性

script kiddie 脚本小子

hacktivist 黑客活动分
子

insider 内部人员

cyberterrorist 网络恐怖分
子

transnational
criminal organisations

跨国犯罪组
织

phases 阶段

reconnaissance 侦察

OSINT 公开来源情
报

lateral movement 横向移动

social engineering 社会工程学

Pretexting 借口
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English 中文 Write it 3 times (English)

Authority 权威

Intimidation 恐吓

Consensus 从众

Scarcity 稀缺

Familiarity 熟悉

Urgency 紧迫感

risk 风险

threat 威胁

vulnerability 漏洞

asset 资产

likelihood 可能性

severity 严重性

quantitative 定量

qualitative 定性

risk assessment 风险评估

Avoid 规避

Transfer 转移

Mitigate 缓解
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English 中文 Write it 3 times (English)

Accept 接受

residual risk 剩余风险

physical 物理

technical 技术

managerial 管理

preventative 预防性

detective 检测性

corrective 纠正性

defense-in-depth 纵深防御

physical attacks 物理攻击

Piggybacking 尾随（获许
可）

Tailgating 尾随（未察
觉）

Shoulder surfing 肩窥

Dumpster diving 翻垃圾搜集
情报

Card cloning 门禁卡复制

keylogger 键盘记录器

foothold 立足点

clean desk policy 清桌政策
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English 中文 Write it 3 times (English)

bollards 防撞柱

card readers 读卡器

access control
vestibule

门禁前室

uninterruptible
power supply (UPS)

不间断电源

motion sensors 运动传感器

points of ingress
and egress

出入口
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