
Security, privacy and data integrity
A-Level Computer Science ·Vocabulary

Write each word 3 times. 把每个单词抄写三遍。

English 中文 Write it 3 times (English)

security 安全

unauthorised 未授权

privacy 隐私

integrity 完整性

1. Malware 恶意软件

virus 病毒

worm 蠕虫

networks 网络

Trojan horse 木马

spyware 间谍软件

ransomware 勒索软件

adware 广告软件

phishing 网络钓鱼

pharming 域名欺骗

social engineering 社会工程
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English 中文 Write it 3 times (English)

hacking 黑客入侵

hackers 黑客

denial of service 拒绝服务

eavesdropping 窃听

man-in-the-middle 中间人攻击

backup 备份

encryption 加密

firewall 防火墙

user accounts 用户账户

audit logs 审计日志

VPN 虚拟专用网

digital signatures 数字签名

authentication 身份验证

two-factor
authentication

双因素认证

authorisation 授权

anti-spyware 反间谍软件

least-privilege 最小权限

plaintext 明文
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English 中文 Write it 3 times (English)

ciphertext 密文

Symmetric
encryption

对称加密

asymmetric
encryption

非对称加密

public key 公钥

private key 私钥

access control 访问控制

access rights 访问权限

biometrics 生物识别

Validation 验证

check digit 校验位

Verification 核对

parity check 奇偶校验

checksum 校验和

cyclic redundancy
check

循环冗余校
验

parity block check 奇偶块校验

malware 恶意软件
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